
審議資料Ｎｏ．１－１ 
 

諮問第１０１１号 
 

特定個人情報保護評価における第三者点検について 

（国民健康保険事務） 

令 和 ８ 年 ８ 月 ７ 日 

地域行政部マイナンバー担当課 

保健福祉政策部国保・年金課 

 

１ 諮問の趣旨 

（１）特定個人情報保護評価について 

特定個人情報保護評価は、「行政手続における特定の個人を識別するための番号の利用

等に関する法律」（以下「番号法」という。）に基づく番号制度の枠組みの下での制度上の

保護措置の一つであり、特定個人情報ファイルを保有しようとする又は保有する場合は、

特定個人情報の漏えいその他の事態を発生させるリスクを分析し、そのようなリスクを軽

減するための措置を講ずること、さらにこのような措置が個人のプライバシー等の権利利

益の保護措置として十分であると認められることを宣言するものである。 

具体的には、行政機関の長等が評価の実施主体となり、評価対象が特定個人情報を取り

扱う事務ごとに定められている。また、特定個人情報の対象人数等のしきい値によって、

特定個人情報保護評価の種類が基礎項目評価・重点項目評価・全項目評価の三類型に区分

され、併せて区民意見募集や第三者点検、国民への公表などの実施手続が定められている。 

なお、「国民健康保険事務」は、しきい値判断の結果、対象者が１０万人以上３０万人未

満かつ特定個人情報ファイルの取扱者が５００人以上となることから、全項目評価の実施

が義務付けられることとなる。 

（２）諮問の理由 

番号法第２８条の規定において、行政機関の長等は特定個人情報ファイルを保有しよう

とするとき又は重要な変更を加えようとするときは、特定個人情報保護評価を実施するこ

ととされている。 

この度、「国民健康保険事務」に係る特定個人情報ファイルについて、重要な変更を加え

る必要が生じたため、「特定個人情報保護評価に関する規則」（以下「規則」という。）第７

条第４項に基づく「特定個人情報保護評価書」（以下「評価書」という。）の第三者点検に

ついて、「世田谷区情報公開・個人情報保護審議会条例」第２条第１項第２号の規定により

諮問するものである。 

※審議資料Ｎｏ．１－２「特定個人情報評価書作成の判断基準」及び審議資料Ｎｏ．１－

３「番号法における特定個人情報保護評価「全項目評価」の流れ」参照 

 

２ 諮問の内容 

（１）ガバメントクラウドの利用について 

審議資料Ｎｏ.１－４～Ｎｏ.１－６のとおり。 

（２）国民健康保険事務における評価書の変更の内容  
特定個人情報ファイルを取り扱う現行システム（ＳＫＹ２国民健康保険システム）のガ

バメントクラウドへの移行に伴い、評価書（全項目評価書）の記載項目のうち、「特定個人

情報ファイルの取扱いの委託の有無」、「特定個人情報の保管場所」、「特定個人情報ファイ

ルの取扱いプロセスにおけるリスク対策」及び「その他のリスク対策」に変更が生じる。

これは、規則第１１条に規定される重要な変更に該当するため、特定個人情報保護評価を

再実施する。  
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３ 区民意見募集 

規則第７条第１項に基づき区民意見募集を実施した。結果は以下のとおり。 

（１）対象事務及び概要 

国民健康保険事務について全項目評価書の改定案を作成し、区民意見募集を実施 

（２）期間 

   令和８年６月１日～同月３０日の３０日間実施 

（３）結果 

期間中に区民意見が以下１件あった。 

ご意見 区の考え方 

「特定個人情報ファイルの取り扱いに重要な変

更を加える」とは具体的に何を指すのか。 
本件は、国民健康保険事務において、ガバメン

トクラウドの利用により、個人情報の保管場所

や取扱い方法が変更されるため、その影響を

踏まえて改めて評価を実施するものです。 

変更点の詳細は、「国民健康保険事務に関す

る全項目評価書案」の「（別添３）変更箇所」に

てご確認いただけます。 

 

４ 区のマイナンバー制度セキュリティ会議 

本件について、令和８年７月２９日開催の令和８年度第１回マイナンバー制度セキュリテ

ィ会議にて審議し、了承された。 

 

５ 第三者点検の対象 

審議資料Ｎｏ.１－７「特定個人情報保護評価書（全項目評価書）」のとおり。 

※改定前の評価書との相違点及び審査の観点については、審議資料Ｎｏ.１－８のとおり。 

 

６ 今後のスケジュール（予定） 

令和８年１２月 国の個人情報保護委員会へ評価書の提出 

評価書の公表 
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審議資料Ｎｏ．１－２ 
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区役所（実施機関）

個人情報保護委員会（国）

情報公開・個人情報保護審議会（区）

区 民

区（事務局）

＜マイナンバー担当課＞

区（主管課）

＜国保・年金課、

保険料収納課＞

全項目評価の作成

閲覧・意見表明

区民意見

全項目評価

第三者評価 ※３

全項目評価※１

区民公開※２

区民意見

※１ 評価書の作成 行政手続における特定の個人を識別するための番号の利用等に関する法律（番号法）第28条
個人情報保護委員会への評価書の提出 特定個人情報保護評価に関する規則第5条
全項目評価 特定個人情報保護評価指針 第9 特定個人情報保護評価の評価項目

※２ 区民公開 特定個人情報保護評価に関する規則第7条第1項、2項
※３ 第三者点検 特定個人情報保護評価に関する規則第7条第4項の規定に基づき、地方公共団体が設置する個人情報

保護審議会による点検

「行政手続における特定の個人を識別するための

番号の利用等に関する法律」（番号法）における

特定個人情報保護評価

「全項目評価」の流れ

第三者点検

区民意見

全項目評価

国 民

第三者点検

国民公開

審議資料Ｎｏ．１－３

報 告

審議依頼
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審議資料Ｎｏ．１－４ 
 

ガバメントクラウド利用に伴う特定個人情報保護評価の再実施について 

 

１ データセンターサービスの終了に伴うガバメントクラウドへの移行 
「国民健康保険事務」及び「国民健康保険 保険料収納事務」に係る特定個人情報

ファイルを取り扱う現行システム（以下「SKY2 国民健康保険システム」という。）

は、当該システムを開発し、運用・保守業務を受託しているシステムベンダが提供

するデータセンターサービス上で稼働している。当該データセンターサービスにつ

いては、令和９年３月をもってサービスの提供が終了する予定となっており、同時

期以降の継続利用は困難である。 
一方、当該システムベンダは、自社で開発及び運用しているシステムについて、

その基盤となるシステムリソースをガバメントクラウド上に集約しているため、 
SKY2 国民健康保険システムについても、ガバメントクラウドへ移行することによ

り、既に区の他業務システムで利用しているインフラ運用保守等の共通的なサービ

スの利用が可能となる。また、ガバメントクラウドは、政府が定める情報セキュリ

ティ基準に基づき整備・運用されており、セキュリティ対策や運用面において、他

の利用環境と比較して一定の優位性を有している。このため、特定個人情報を取り

扱うシステムの基盤として、適切な環境であると認められる。さらに、区において

は、既にガバメントクラウド利用を前提としたネットワーク環境の整備を完了して

おり、新たな基盤整備に係る負担は限定的である。 
以上の状況を踏まえ、 SKY2 国民健康保険システムについては、現行のデータセ

ンター環境からガバメントクラウドへ移行することとし、令和９年１月に移行を実

施する方針とする。 

※ガバメントクラウドについて 

デジタル社会形成基本法（令和３年法律第３５号）第２９条の規定に基づき、デ

ジタル庁が調達するものであって、地方公共団体が業務システム等を効率的に利

用できるよう提供されるクラウドサービス等である。 

詳細は、審議資料Ｎｏ．１－５に記載のとおり。 

 
２ 評価書の改定 

評価書の改定内容のうち、ガバメントクラウドのクラウド事業者が提供するクラ

ウド上の基盤及び接続に関する部分については、令和４年１０月にデジタル庁より

提供された「ガバメントクラウドにおける特定個人情報保護評価について」（審議資

料Ｎｏ．１－６）における全項目評価書の記載例を基に作成した。 

この他、事務個別に変更が生じる箇所については、評価書ごとに修正を実施した。 
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３ ガバメントクラウドにおけるリスク対応策の概要 
システムの移行先となるガバメントクラウドについては、デジタル庁が政府情報

システムのためのセキュリティ評価制度（ISMAP）のリストに登録されたクラウド

サービスから調達して、区に対して個別領域の利用権を付与し、運用管理を委託す

る。 
「国民健康保険事務」及び「国民健康保険 保険料収納事務」においては、ガバメ

ントクラウド共同利用方式により、区は、システムのアプリケーション等を提供す

る ASP との間で、「アプリケーション等提供・保守契約」及び「ガバメントクラウ

ド運用管理補助委託契約」を締結する。 
特定個人情報を保有するシステムを構築するガバメントクラウドの環境は、イン

ターネットとは切り離された閉域ネットワークで構成され、区や ASP・ガバメント

クラウド運用管理補助者の運用保守地点からガバメントクラウドへの接続につい

ても、閉域ネットワークで構成し、区が管理する業務データは、国及びクラウド事

業者がアクセスできないよう制御を講じる。 
その他、継続的なモニタリング・ログ管理や脅威検出・DDoS 対策の常時実施、

ウイルス対策パターンファイルの更新、OS・ミドルウェアへのセキュリティパッチ

適用などの技術的対策のほか、物理的対策として、クラウド事業者のシステムのサ

ーバー等の構築環境には認可された者だけがアクセスできるよう適切な入退室管

理策を行うなど、これまでと同等のセキュリティ対策を実施する。 
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ガバメントクラウド





契約関係 利用方式

ガバメントクラウド

共同
利用
方式

地方公共団体 デジタル庁

ASP/運用管理
補助者は兼務可

ガバメントクラウド
運用管理補助者

ガバメントクラウド利用権付与兼債
務引受契約

クラウドサービス等利用料金支払い

運用管理補助委託契約
運用管理補助料金支払い

ASP

アプリケーション等提供保守契約
アプリケーション等利用料保守料金支払い

共同利用方式利用申請

ガバメントクラウド個別領域利用権限付与

運用管理補助者A社運用環境
世田谷区本番環境
SKY2国保システム

B区本番環境
〇〇システム

…
世田谷区

B区

A社 保守・運用

…

VPC

世田谷区本庁舎

世田谷区事務センター

終端
装置

FW/スイッチ
/ルータ

終端
装置

FW/スイッチ
/ルータ

庁内
LAN

庁内
LAN

利用イメージ（評価対象システム全体）

SKY2
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改定前の特定個人情報保護評価書との相違点及び審査の観点（国民健康保険事務）

通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

1 21 （別添１）事務の内容
ガバメントクラウドの
範囲を明記

ガバメントクラウドの範囲を記載 ガバメントクラウドの範囲の記載なし

通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

2 26
委託事項１
①委託内容

ガバメントクラウド（デジタ
ル庁調達）移行に伴い、
追加する委託内容は妥
当か

ＳＫＹ２国民健康保険システム等のパッケージアプ
リケーション保守作業、ジョブスケジューリングや帳
票印刷等のシステム運用作業、職員からの問い合
わせに対する調査、作業指示に基づくデータ抽出、
ガバメントクラウドへのシステム構築・データ移行等

ＳＫＹ２国民健康保険システム等のパッケージアプ
リケーション保守作業、ジョブスケジューリングや帳
票印刷等のシステム運用作業、職員からの問い合
わせに対する調査、作業指示に基づくデータ抽出
等

3 53 ①保管場所
ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環
境に設置し、設置場所のセキュリティ対策はクラウ
ド事業者が実施する。なお、クラウド事業者は
ISMAPのリストに登録されたクラウドサービス事業
者であり、セキュリティ管理策が適切に実施されて
いるほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けてい
ること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理する
データセンター内のデータベースに保存され、バッ
クアップも日本国内に設置された複数のデータセン
ターのうち本番環境とは別のデータセンター内に保
存される。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜世田谷区における措置＞
世田谷区事務センター、システム運用委託先業者
のデータセンター等において、以下の対策を実施し
ている。
①外部進入防止：外周赤外線センサー監視、２４時
間有人監視、監視カメラ
②入退室管理：ＩＣカード＋手のひら静脈認証、要
員所在管理システム
③持込・持出防止：金属探知機、生体認証ラック開
閉管理、ＤＲタグによる媒体管理

申請書及び届出書等の紙媒体、及び外部記録媒
体は、鍵のかかるロッカーや保管庫に保管してい
る。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー・プラットフォームは政府情報シス
テムのためのセキュリティ評価制度（ISMAP）に登
録されたクラウドサービス事業者が保有・管理する
環境に設置し、設置場所のセキュリティ対策はクラ
ウドサービス事業者が実施する。
なお、クラウドサービス事業者は、セキュリティ管理
策が適切に実施されているほか、次を満たしてい
る。
・ISO/IEC27017、ISO/IEC27018 の認証を受けてい
る。
・日本国内でデータを保管している。
②特定個人情報は、クラウドサービス事業者が保
有・管理する環境に構築する中間サーバーのデー
タベース内に保存され、バックアップもデータベース
上に保存される。

4 53 ③消去方法
ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①特定個人情報の消去は地方公共団体からの操
作によって実施される。地方公共団体の業務デー
タは国及びガバメントクラウドのクラウド事業者には
アクセスが制御されているため特定個人情報を消
去することはない。
②クラウド事業者がHDDやSSDなどの記録装置等
を障害やメンテナンス等により交換する際にデータ
の復元がなされないよう、クラウド事業者におい
て、NIST SP800-88、ISO/IEC27001等にしたがって
確実にデータを消去する。
③既存システムについては、地方公共団体が委託
した開発事業者が既存の環境からガバメントクラウ
ドへ移行することになるが、移行に際しては、デー
タ抽出及びクラウド環境へのデータ投入、並びに利
用しなくなった環境の破棄等を実施する。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜世田谷区における措置＞
①データベースに記録されたデータは、システム機
能にて完全に消去する。
②申請書及び届出書等の紙媒体については、外部
業者による溶解処理を行う。
③外部記憶媒体に一時的に記録した特定個人情
報等の申請データは、使用の都度速やかに完全消
去する。

＜中間サーバー・プラットフォームにおける措置＞
①特定個人情報の消去は世田谷区からの操作に
よって実施されるため、通常、中間サーバー・プラッ
トフォームの事業者及びクラウドサービス事業者が
特定個人情報を消去することはない。
②クラウドサービス事業者が保有・管理する環境に
おいて、障害やメンテナンス等によりディスクや
ハード等を交換する際は、クラウドサービス事業者
において、政府情報システムのためのセキュリティ
評価制度（ISMAP）に準拠したデータの暗号化消去
及び物理的破壊を行う。
さらに、第三者の監査機関が定期的に発行するレ
ポートにより、クラウドサービス事業者において、確
実にデータの暗号化消去及び物理的破壊が行わ
れていることを確認する。
③中間サーバー・プラットフォームの移行の際は、
地方公共団体情報システム機構及び中間サー
バー・プラットフォームの事業者において、保存され
た情報が読み出しできないよう、データセンターに
設置しているディスクやハード等を物理的破壊によ
り完全に消去する。

（別添１）事務の内容

６．特定個人情報の保管・消去

４．特定個人情報ファイルの取扱いの委託

Ⅱ 特定個人情報ファイルの概要

Ⅰ 基本情報

審議資料Ｎｏ．１－８
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通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

5 70

リスク１：特定個人情報の
漏えい・滅失・毀損リスク
⑤物理的対策
具体的な対策の内容

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システム
のセキュリティ制度（ISMAP）のリストに登録された
クラウドサービスから調達することとしており、シス
テムのサーバー等は、クラウド事業者が保有・管理
する環境に構築し、その環境には認可された者だ
けがアクセスできるよう適切な入退室管理策を行っ
ている。
②事前に許可されていない装置等に関しては、外
部に持出できないこととしている。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜世田谷区における措置＞
世田谷区事務センター、システム運用委託先業者
のデータセンター等において、以下の対策を実施し
ている。
①外部進入防止：外周赤外線センサー監視、２４時
間有人監視、監視カメラ
②入退館管理：ＩＣカード＋手のひら静脈認証、要
員所在管理システム
③持込・持出防止：金属探知機、生体認証ラック開
閉管理、ＤＲタグによる媒体管理
④LGWAN 接続端末については、業務時間内のセ
キュリティワイヤー等による固定、操作場所への入
退室管理、業務時間外の施錠できるキャビネット等
への保管、などの物理的対策を講じている。
⑤外部記憶媒体については、限定された USB メモ
リ等以外の利用不可、施錠できるキャビネット等へ
の保管、使用管理簿による管理、などの安全管理
措置を講じている。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー・プラットフォームは、政府情報シ
ステムのためのセキュリティ評価制度（ISMAP）に
登録されたクラウドサービス事業者が保有・管理す
る環境に設置し、設置場所のセキュリティ対策はク
ラウドサービス事業者が実施する。なお、クラウド
サービス事業者は、セキュリティ管理策が適切に実
施されているほか、次を満たしている。
・ISO/IEC27017、ISO/IEC27018 の認証を受けてい
る。
・日本国内でデータを保管している。

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策

７．特定個人情報の保管・消去

＜世田谷区における措置＞
・ＳＫＹ２国民健康保険システムへのアクセス時におけるIC
カード＋パスワード認証
・ウィルス対策ソフトウェアの導入
・外部ネットワークと遮断された庁内ネットワーク

・LGWAN 接続端末へのウイルス検出ソフトウェア等の導
入により、ウイルス定義ファイルの定期的な更新及びウイ
ルスチェックを行い、マルウェア検出を行う。
・サービス検索・電子申請機能と地方公共団体との間は、
専用線であるLGWAN回線を用いた通信を行うことで、外
部からの盗聴、漏えい等が起こらないようにしており、さら
に通信自体も暗号化している。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー・プラットフォームではUTM（コンピュータ
ウイルスやハッキングなどの脅威からネットワークを効率
的かつ包括的に保護する装置）等を導入し、アクセス制
限、侵入検知及び侵入防止を行うとともに、ログの解析を
行う。
②中間サーバー・プラットフォームでは、ウイルス対策ソフ
トを導入し、パターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要に応じ
てセキュリティパッチの適用を行う。
④中間サーバー・プラットフォームは、政府情報システム
のためのセキュリティ評価制度（ISMAP）に登録されたクラ
ウドサービス事業者が保有・管理する環境に設置し、イン
ターネットとは切り離された閉域ネットワーク環境に構築す
る。
⑤中間サーバーのデータベースに保存される特定個人情
報は、中間サーバー・プラットフォームの事業者及びクラ
ウドサービス事業者がアクセスできないよう制御を講じ
る。
⑥中間サーバーと団体についてはVPN等の技術を利用
し、団体ごとに通信回線を分離するとともに、通信を暗号
化することで安全性を確保している。
⑦中間サーバー・プラットフォームの移行の際は、中間
サーバー・プラットフォームの事業者において、移行する
データを暗号化した上で、インターネットを経由しない専用
回線を使用し、VPN等の技術を利用して通信を暗号化す
ることでデータ移行を行う。

＜国保総合(国保集約)システムにおける措置＞
・区市町村と国保総合(国保集約)システムとで情報を連携
する場合、国保総合PC上に一時ファイルが作成される
が、ファイル転送の終了後には自動で削除される。
・国保総合PCで使用できる外部媒体は、情報システム管
理者が使用許可したもののみを使用可能する。
・国保総合PCには、ウィルス対策ソフトウェアを導入し、
ウィルスパターンファイルは適時更新する。
・不正アクセス防止策として、ファイアウォールを導入して
いる。
・オペレーティングシステム等にはパッチの適用を随時
に、できるだけ速やかに実施している。

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアク
セスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情
報システムのガバメントクラウドの利用に関する基
準【第1.0版】」（令和４年１０月　デジタル庁。以下
「利用基準」という。）に規定する「ASP」をいう。以
下同じ。)又はガバメントクラウド運用管理補助者
（利用基準に規定する「ガバメントクラウド運用管理
補助者」をいう。以下同じ。）は、ガバメントクラウド
が提供するマネージドサービスにより、ネットワーク
アクティビティ、データアクセスパターン、アカウント
動作等について継続的にモニタリングを行うととも
に、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセ
キュリティの脅威に対し、脅威検出やDDos対策を
24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウ
イルス対策ソフトを導入し、パターンファイルの更新
を行う。
⑤地方公共団体が委託したASP又はガバメントクラ
ウド運用管理補助者は、導入しているOS及びミド
ルウエアについて、必要に応じてセキュリティパッ
チの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシ
ステムを構築する環境は、インターネットとは切り離
された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用
管理補助者の運用保守地点からガバメントクラウド
への接続については、閉域ネットワークで構成す
る。
⑧地方公共団体が管理する業務データは、国及び
クラウド事業者がアクセスできないよう制御を講じ
る。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜国保総合(国保集約)システムの保管・消去＞
（同右）

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

リスク１：特定個人情報の
漏えい・滅失・毀損リスク
⑥技術的対策
具体的な対策の内容

716
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7 72

リスク３：特定個人情報が
消去されずいつまでも存
在するリスク
消去手順
手順の内容

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
データの復元がなされないよう、クラウド事業者に
おいて、NIST SP800-88、ISO/IEC27001等に準拠
したプロセスにしたがって確実にデータを消去す
る。

＜国保総合(国保集約)システムの保管・消去＞
（同右）

＜世田谷区における措置＞
データ保管期間の定めはないため、消去は行って
いない。上で述べたリスク対策のもと、データを保
管する。

・LGWAN 接続端末については、業務終了後の不
要な個人番号付電子申請データ等の消去について
徹底し、必要に応じて管理者が確認する。
・外部記憶媒体については、定期的に内部のチェッ
クを行い不要なデータの確認を行い、廃棄する場
合は管理者の承認を得て行う手順を定めている。

＜国保総合(国保集約)システムの保管・消去＞
・国保総合PCにおける措置
・登録された情報は国保総合PCに保管されるデー
タはなく、国保総合PCからは、国保総合(国保集約)
システムの個人番号(特定個人情報ファイル)を操
作することはできないため、特定個人情報が消去さ
れずいつまでも存在するリスクはない。

通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

8 74
②監査
具体的な内容

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
ガバメントクラウドについては政府情報システムの
セキュリティ制度（ISMAP）のリストに登録されたク
ラウドサービスから調達することとしており、ISMAP
において、クラウドサービス事業者は定期的に
ISMAP監査機関リストに登録された監査機関によ
る監査を行うこととしている。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜国保総合(国保集約)システム＞
（同右）

＜世田谷区における措置＞
適正な個人情報の保護やリスク対策を図るため、
監査計画を策定し、定期的及び必要に応じて随
時、内部監査を実施し、監査の結果を踏まえて必
要な改善を行う。監査に当たっては、以下の観点か
ら実施する。
・　評価書記載事項と運用実態のチェック
・　個人情報保護に関する規程・体制整備
・　個人情報保護に関する人的安全管理措置
・　安全管理措置の周知・教育
・　個人情報保護に関する技術的安全管理措置

＜中間サーバー・プラットフォームにおける措置＞
①運用規則等に基づき、中間サーバー・プラット
フォームについて、定期的に監査を実施することと
している。
②政府情報システムのためのセキュリティ評価制
度（ISMAP）に登録されたクラウドサービス事業者
は、定期的にISMAP監査機関リストに登録された
監査機関による監査を行うこととしている。

＜国保総合(国保集約)システム＞
・「行政手続における特定の個人を識別するための
番号の利用等に関する法律（平成25年法律第27
号）」第29条の3第2項のよる個人情報保護委員会
への特定個人情報ファイルの取扱いの状況に関す
る報告（それに伴い、国保連合会にも同様の報告
を求めることにする)。

9 76 その他のリスク対策
ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いにつ
いては、当該業務データを保有する地方公共団体
及びその業務データの取扱いについて委託を受け
るASP又はガバメントクラウド運用管理補助者が責
任を有する。
ガバメントクラウド上での業務アプリケーションの運
用等に障害が発生する場合等の対応については、
原則としてガバメントクラウドに起因する事象の場
合は、国はクラウド事業者と契約する立場から、そ
の契約を履行させることで対応する。また、ガバメ
ントクラウドに起因しない事象の場合は、地方公共
団体に業務アプリケーションサービスを提供する
ASP又はガバメントクラウド運用管理補助者が対応
するものとする。
具体的な取り扱いについて、疑義が生じる場合は、
地方公共団体とデジタル庁及び関係者で協議を行
う。

＜中間サーバー･プラットフォームにおける措置＞
（同右）

＜取りまとめ機関における措置＞
（同右）

＜世田谷区における措置＞
・世田谷区行政手続における特定個人を識別する
ための番号の利用等に関する条例第７条及び同条
例施行規則第６条の規定に基づき、マイナンバー
制度セキュリティ会議を設置し、特定個人情報ファ
イルの取扱いに関する企画及び運用計画、セキュ
リティ対策等を審議する。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー・プラットフォームを活用することに
より、政府情報システムのためのセキュリティ評価
制度（ISMAP）に登録されたクラウドサービス事業
者による高レベルのセキュリティ管理（入退室管理
等）、ITリテラシの高い運用担当者によるセキュリ
ティリスクの低減、及び技術力の高い運用担当者
による均一的で安定したシステム運用・監視を実現
する。
②中間サーバーについて、地方公共団体にとって
必要な意見を国やJ-LISに上げていく。

＜取りまとめ機関における措置＞
・支払基金が「医療保険者等向け中間サーバー等
における資格履歴管理事務」のうち「運用支援環境
において、委託区画から取得した資格情報等を基
に、資格履歴ファイルに格納する業務」及び「情報
提供ネットワークシステムを通じた情報照会・提供
事務」のうち「機関別符号取得業務」、「情報提供業
務（オンライン資格確認等システムで管理している
情報と紐付けるために使用する情報の提供）」の特
定個人情報保護評価を実施している。

Ⅳ その他のリスク対策

１．監査

３．その他のリスク対策
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審議資料Ｎｏ．２－１ 
 

諮問第１０１２号 
 

特定個人情報保護評価における第三者点検について 

（国民健康保険 保険料収納事務） 

令 和 ８ 年 ８ 月 ７ 日 

地域行政部マイナンバー担当課 

保健福祉政策部保険料収納課 

 

１ 諮問の趣旨 

（１）特定個人情報保護評価について 

特定個人情報保護評価は、「行政手続における特定の個人を識別するための番号の利用

等に関する法律」（以下「番号法」という。）に基づく番号制度の枠組みの下での制度上の

保護措置の一つであり、特定個人情報ファイルを保有しようとする又は保有する場合は、

特定個人情報の漏えいその他の事態を発生させるリスクを分析し、そのようなリスクを軽

減するための措置を講ずること、さらにこのような措置が個人のプライバシー等の権利利

益の保護措置として十分であると認められることを宣言するものである。 

具体的には、行政機関の長等が評価の実施主体となり、評価対象が特定個人情報を取り

扱う事務ごとに定められている。また、特定個人情報の対象人数等のしきい値によって、

特定個人情報保護評価の種類が基礎項目評価・重点項目評価・全項目評価の三類型に区分

され、併せて区民意見募集や第三者点検、国民への公表などの実施手続が定められている。 

なお、「国民健康保険 保険料収納事務」は、しきい値判断の結果、対象者が１０万人以

上３０万人未満かつ特定個人情報ファイルの取扱者が５００人以上となることから、全項

目評価の実施が義務付けられることとなる。 

（２）諮問の理由 

番号法第２８条の規定において、行政機関の長等は特定個人情報ファイルを保有しよう

とするとき又は重要な変更を加えようとするときは、特定個人情報保護評価を実施するこ

ととされている。 

この度、「国民健康保険 保険料収納事務」に係る特定個人情報ファイルについて、重要

な変更を加える必要が生じたため、「特定個人情報保護評価に関する規則」（以下「規則」

という。）第７条第４項に基づく「特定個人情報保護評価書」（以下「評価書」という。）の

第三者点検について、「世田谷区情報公開・個人情報保護審議会条例」第２条第１項第２号

の規定により諮問するものである。 

※審議資料Ｎｏ．２－２「特定個人情報評価書作成の判断基準」及び審議資料Ｎｏ．２－

３「番号法における特定個人情報保護評価「全項目評価」の流れ」参照 

 

２ 諮問の内容 

（１）ガバメントクラウドの利用について 

審議資料Ｎｏ.２－４～Ｎｏ.２－６のとおり。 

（２）国民健康保険 保険料収納事務における評価書の変更の内容 

特定個人情報ファイルを取り扱う現行システム（ＳＫＹ２国民健康保険システム）のガ

バメントクラウドへの移行に伴い、評価書（全項目評価書）の記載項目のうち、「特定個人

情報ファイルの取扱いの委託の有無」、「特定個人情報の保管場所」、「特定個人情報ファイ

ルの取扱いプロセスにおけるリスク対策」及び「その他のリスク対策」に変更が生じる。

これは、規則第１１条に規定される重要な変更に該当するため、特定個人情報保護評価を

再実施する。 
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３ 区民意見募集 

規則第７条第１項に基づき区民意見募集を実施した。結果は以下のとおり。 

（１）対象事務及び概要 

国民健康保険 保険料収納事務について全項目評価書の改定案を作成し、区民意見募集

を実施 

（２）期間 

   令和８年６月１日～同月３０日の３０日間実施 

（３）結果 

   意見０件 

 

４ 区のマイナンバー制度セキュリティ会議 

本件について、令和８年７月２９日開催の令和８年度第１回マイナンバー制度セキュリテ

ィ会議にて審議し、了承された。 

 

５ 第三者点検の対象 

審議資料Ｎｏ.２－７「特定個人情報保護評価書（全項目評価書）」のとおり。 

※改定前の評価書との相違点及び審査の観点については、審議資料Ｎｏ.２－８のとおり。 

 

６ 今後のスケジュール（予定） 

令和８年１２月 国の個人情報保護委員会へ評価書の提出 

評価書の公表 

 

 

98 



 
 
 

 

審議資料Ｎｏ．２－２ 

99 



区役所（実施機関）

個人情報保護委員会（国）

情報公開・個人情報保護審議会（区）

区 民

区（事務局）

＜マイナンバー担当課＞

区（主管課）

＜国保・年金課、

保険料収納課＞

全項目評価の作成

閲覧・意見表明

区民意見

全項目評価

第三者評価 ※３

全項目評価※１

区民公開※２

区民意見

※１ 評価書の作成 行政手続における特定の個人を識別するための番号の利用等に関する法律（番号法）第28条
個人情報保護委員会への評価書の提出 特定個人情報保護評価に関する規則第5条
全項目評価 特定個人情報保護評価指針 第9 特定個人情報保護評価の評価項目

※２ 区民公開 特定個人情報保護評価に関する規則第7条第1項、2項
※３ 第三者点検 特定個人情報保護評価に関する規則第7条第4項の規定に基づき、地方公共団体が設置する個人情報

保護審議会による点検

「行政手続における特定の個人を識別するための

番号の利用等に関する法律」（番号法）における

特定個人情報保護評価

「全項目評価」の流れ

第三者点検

区民意見

全項目評価

国 民

第三者点検

国民公開

審議資料Ｎｏ．２－３

報 告

審議依頼
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審議資料Ｎｏ．２－４ 
 

ガバメントクラウド利用に伴う特定個人情報保護評価の再実施について 

 

１ データセンターサービスの終了に伴うガバメントクラウドへの移行 
「国民健康保険事務」及び「国民健康保険 保険料収納事務」に係る特定個人情報

ファイルを取り扱う現行システム（以下「SKY2 国民健康保険システム」という。）

は、当該システムを開発し、運用・保守業務を受託しているシステムベンダが提供

するデータセンターサービス上で稼働している。当該データセンターサービスにつ

いては、令和９年３月をもってサービスの提供が終了する予定となっており、同時

期以降の継続利用は困難である。 
一方、当該システムベンダは、自社で開発及び運用しているシステムについて、

その基盤となるシステムリソースをガバメントクラウド上に集約しているため、 
SKY2 国民健康保険システムについても、ガバメントクラウドへ移行することによ

り、既に区の他業務システムで利用しているインフラ運用保守等の共通的なサービ

スの利用が可能となる。また、ガバメントクラウドは、政府が定める情報セキュリ

ティ基準に基づき整備・運用されており、セキュリティ対策や運用面において、他

の利用環境と比較して一定の優位性を有している。このため、特定個人情報を取り

扱うシステムの基盤として、適切な環境であると認められる。さらに、区において

は、既にガバメントクラウド利用を前提としたネットワーク環境の整備を完了して

おり、新たな基盤整備に係る負担は限定的である。 
以上の状況を踏まえ、 SKY2 国民健康保険システムについては、現行のデータセ

ンター環境からガバメントクラウドへ移行することとし、令和９年１月に移行を実

施する方針とする。 

※ガバメントクラウドについて 

デジタル社会形成基本法（令和３年法律第３５号）第２９条の規定に基づき、デ

ジタル庁が調達するものであって、地方公共団体が業務システム等を効率的に利

用できるよう提供されるクラウドサービス等である。 

詳細は、審議資料Ｎｏ．２－５に記載のとおり。 

 
２ 評価書の改定 

評価書の改定内容のうち、ガバメントクラウドのクラウド事業者が提供するクラ

ウド上の基盤及び接続に関する部分については、令和４年１０月にデジタル庁より

提供された「ガバメントクラウドにおける特定個人情報保護評価について」（審議資

料Ｎｏ．２－６）における全項目評価書の記載例を基に作成した。 

この他、事務個別に変更が生じる箇所については、評価書ごとに修正を実施した。 
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３ ガバメントクラウドにおけるリスク対応策の概要 
システムの移行先となるガバメントクラウドについては、デジタル庁が政府情報

システムのためのセキュリティ評価制度（ISMAP）のリストに登録されたクラウド

サービスから調達して、区に対して個別領域の利用権を付与し、運用管理を委託す

る。 
「国民健康保険事務」及び「国民健康保険 保険料収納事務」においては、ガバメ

ントクラウド共同利用方式により、区は、システムのアプリケーション等を提供す

る ASP との間で、「アプリケーション等提供・保守契約」及び「ガバメントクラウ

ド運用管理補助委託契約」を締結する。 
特定個人情報を保有するシステムを構築するガバメントクラウドの環境は、イン

ターネットとは切り離された閉域ネットワークで構成され、区や ASP・ガバメント

クラウド運用管理補助者の運用保守地点からガバメントクラウドへの接続につい

ても、閉域ネットワークで構成し、区が管理する業務データは、国及びクラウド事

業者がアクセスできないよう制御を講じる。 
その他、継続的なモニタリング・ログ管理や脅威検出・DDoS 対策の常時実施、

ウイルス対策パターンファイルの更新、OS・ミドルウェアへのセキュリティパッチ

適用などの技術的対策のほか、物理的対策として、クラウド事業者のシステムのサ

ーバー等の構築環境には認可された者だけがアクセスできるよう適切な入退室管

理策を行うなど、これまでと同等のセキュリティ対策を実施する。 
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ガバメントクラウド





契約関係 利用方式

ガバメントクラウド

共同
利用
方式

地方公共団体 デジタル庁

ASP/運用管理
補助者は兼務可

ガバメントクラウド
運用管理補助者

ガバメントクラウド利用権付与兼債
務引受契約

クラウドサービス等利用料金支払い

運用管理補助委託契約
運用管理補助料金支払い

ASP

アプリケーション等提供保守契約
アプリケーション等利用料保守料金支払い

共同利用方式利用申請

ガバメントクラウド個別領域利用権限付与

運用管理補助者A社運用環境
世田谷区本番環境
SKY2国保システム

B区本番環境
〇〇システム

…
世田谷区

B区

A社 保守・運用

…

VPC

世田谷区本庁舎

世田谷区事務センター

終端
装置

FW/スイッチ
/ルータ

終端
装置

FW/スイッチ
/ルータ

庁内
LAN

庁内
LAN

利用イメージ（評価対象システム全体）

SKY2
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改定前の特定個人情報保護評価書との相違点及び審査の観点（国民健康保険 保険料収納事務）

通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

1 114 （別添１）事務の内容
ガバメントクラウドの
範囲を明記

ガバメントクラウドの範囲を記載 ガバメントクラウドの範囲の記載なし

通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

2 117
委託事項１
①委託内容

ガバメントクラウド（デジタ
ル庁調達）移行に伴い、
追加する委託内容は妥
当か

ＳＫＹ２国民健康保険システム等のパッケージアプ
リケーション保守作業、ジョブスケジューリングや帳
票印刷等のシステム運用作業、職員からの問い合
わせに対する調査、作業指示に基づくデータ抽出、
ガバメントクラウドへのシステム構築・データ移行等

ＳＫＹ２国民健康保険システム等のパッケージアプ
リケーション保守作業、ジョブスケジューリングや帳
票印刷等のシステム運用作業、職員からの問い合
わせに対する調査、作業指示に基づくデータ抽出
等

3 119 ①保管場所
ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①サーバ等はクラウド事業者が保有・管理する環
境に設置し、設置場所のセキュリティ対策はクラウ
ド事業者が実施する。なお、クラウド事業者は
ISMAPのリストに登録されたクラウドサービス事業
者であり、セキュリティ管理策が適切に実施されて
いるほか、次を満たすものとする。
・ISO/IEC27017、ISO/IEC27018 の認証を受けてい
ること。
・日本国内でのデータ保管を条件としていること。
②特定個人情報は、クラウド事業者が管理する
データセンター内のデータベースに保存され、バッ
クアップも日本国内に設置された複数のデータセン
ターのうち本番環境とは別のデータセンター内に保
存される。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜世田谷区における措置＞
世田谷区事務センター、システム運用委託先業者
のデータセンター等において、以下の対策を実施し
ている。
①外部進入防止：外周赤外線センサー監視、２４時
間有人監視、監視カメラ
②入退室管理：ＩＣカード＋手のひら静脈認証、要
員所在管理システム
③持込・持出防止：金属探知機、生体認証ラック開
閉管理、ＤＲタグによる媒体管理
申請書及び届出書等の紙媒体、及び外部記録媒
体は、鍵のかかるロッカーや保管庫に保管してい
る。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー・プラットフォームは政府情報シス
テムのためのセキュリティ評価制度（ISMAP）に登
録されたクラウドサービス事業者が保有・管理する
環境に設置し、設置場所のセキュリティ対策はクラ
ウドサービス事業者が実施する。
なお、クラウドサービス事業者は、セキュリティ管理
策が適切に実施されているほか、次を満たしてい
る。
・ISO/IEC27017、ISO/IEC27018 の認証を受けてい
る。
・日本国内でデータを保管している。
②特定個人情報は、クラウドサービス事業者が保
有・管理する環境に構築する中間サーバーのデー
タベース内に保存され、バックアップもデータベース
上に保存される。

4 119 ③消去方法
ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①特定個人情報の消去は地方公共団体からの操
作によって実施される。地方公共団体の業務デー
タは国及びガバメントクラウドのクラウド事業者には
アクセスが制御されているため特定個人情報を消
去することはない。
②クラウド事業者がHDDやSSDなどの記録装置等
を障害やメンテナンス等により交換する際にデータ
の復元がなされないよう、クラウド事業者におい
て、NIST SP800-88、ISO/IEC27001等にしたがって
確実にデータを消去する。
③既存システムについては、地方公共団体が委託
した開発事業者が既存の環境からガバメントクラウ
ドへ移行することになるが、移行に際しては、デー
タ抽出及びクラウド環境へのデータ投入、並びに利
用しなくなった環境の破棄等を実施する。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜世田谷区における措置＞
①データベースに記録されたデータは、システム機
能にて完全に消去する。
②申請書及び届出書等の紙媒体については、外部
業者による溶解処理を行う。
③外部記憶媒体に一時的に記録した特定個人情
報等の申請データは、使用の都度速やかに完全消
去する。

＜中間サーバー・プラットフォームにおける措置＞
①特定個人情報の消去は世田谷区からの操作に
よって実施されるため、通常、中間サーバー・プラッ
トフォームの事業者及びクラウドサービス事業者が
特定個人情報を消去することはない。
②クラウドサービス事業者が保有・管理する環境に
おいて、障害やメンテナンス等によりディスクや
ハード等を交換する際は、クラウドサービス事業者
において、政府情報システムのためのセキュリティ
評価制度（ISMAP）に準拠したデータの暗号化消去
及び物理的破壊を行う。
さらに、第三者の監査機関が定期的に発行するレ
ポートにより、クラウドサービス事業者において、確
実にデータの暗号化消去及び物理的破壊が行わ
れていることを確認する。
③中間サーバー・プラットフォームの移行の際は、
地方公共団体情報システム機構及び中間サー
バー・プラットフォームの事業者において、保存され
た情報が読み出しできないよう、データセンターに
設置しているディスクやハード等を物理的破壊によ
り完全に消去する。

（別添１）事務の内容

６．特定個人情報の保管・消去

４．特定個人情報ファイルの取扱いの委託

Ⅱ 特定個人情報ファイルの概要

Ⅰ 基本情報

審議資料Ｎｏ．２－８
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通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

5 129

リスク１：特定個人情報の
漏えい・滅失・毀損リスク
⑤物理的対策
具体的な対策の内容

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①ガバメントクラウドについては政府情報システム
のセキュリティ制度（ISMAP）のリストに登録された
クラウドサービスから調達することとしており、シス
テムのサーバー等は、クラウド事業者が保有・管理
する環境に構築し、その環境には認可された者だ
けがアクセスできるよう適切な入退室管理策を行っ
ている。
②事前に許可されていない装置等に関しては、外
部に持出できないこととしている。

＜中間サーバー・プラットフォームにおける措置＞
（同右）

＜世田谷区における措置＞
世田谷区事務センター、システム運用委託先業者
のデータセンター等において、以下の対策を実施し
ている。
①外部進入防止：外周赤外線センサー監視、２４時
間有人監視、監視カメラ
②入退館管理：ＩＣカード＋手のひら静脈認証、要
員所在管理システム
③持込・持出防止：金属探知機、生体認証ラック開
閉管理、ＤＲタグによる媒体管理
④LGWAN 接続端末については、業務時間内のセ
キュリティワイヤー等による固定、操作場所への入
退室管理、業務時間外の施錠できるキャビネット等
への保管、などの物理的対策を講じている。
⑤外部記憶媒体については、限定された USB メモ
リ等以外の利用不可、施錠できるキャビネット等へ
の保管、使用管理簿による管理、などの安全管理
措置を講じている。

＜中間サーバー・プラットフォームにおける措置＞
①中間サーバー・プラットフォームは、政府情報シ
ステムのためのセキュリティ評価制度（ISMAP）に
登録されたクラウドサービス事業者が保有・管理す
る環境に設置し、設置場所のセキュリティ対策はク
ラウドサービス事業者が実施する。なお、クラウド
サービス事業者は、セキュリティ管理策が適切に実
施されているほか、次を満たしている。
・ISO/IEC27017、ISO/IEC27018 の認証を受けてい
る。
・日本国内でデータを保管している。

７．特定個人情報の保管・消去

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
①国及びクラウド事業者は利用者のデータにアク
セスしない契約等となっている。
②地方公共団体が委託したASP(「地方公共団体情
報システムのガバメントクラウドの利用に関する基
準【第1.0版】」（令和４年１０月　デジタル庁。以下
「利用基準」という。）に規定する「ASP」をいう。以
下同じ。)又はガバメントクラウド運用管理補助者
（利用基準に規定する「ガバメントクラウド運用管理
補助者」をいう。以下同じ。）は、ガバメントクラウド
が提供するマネージドサービスにより、ネットワーク
アクティビティ、データアクセスパターン、アカウント
動作等について継続的にモニタリングを行うととも
に、ログ管理を行う。
③クラウド事業者は、ガバメントクラウドに対するセ
キュリティの脅威に対し、脅威検出やDDos対策を
24時間365日講じる。
④クラウド事業者は、ガバメントクラウドに対し、ウ
イルス対策ソフトを導入し、パターンファイルの更新
を行う。
⑤地方公共団体が委託したASP又はガバメントクラ
ウド運用管理補助者は、導入しているOS及びミド
ルウエアについて、必要に応じてセキュリティパッ
チの適用を行う。
⑥ガバメントクラウドの特定個人情報を保有するシ
ステムを構築する環境は、インターネットとは切り離
された閉域ネットワークで構成する。
⑦地方公共団体やASP又はガバメントクラウド運用
管理補助者の運用保守地点からガバメントクラウド
への接続については、閉域ネットワークで構成す
る。
⑧地方公共団体が管理する業務データは、国及び
クラウド事業者がアクセスできないよう制御を講じ
る。

＜中間サーバー･プラットフォームにおける措置＞
（同右）

＜国保総合(国保集約)システムにおける措置＞
（同右）

＜世田谷区における措置＞
・ＳＫＹ２国民健康保険システムへのアクセス時に
おけるICカード＋パスワード認証
・ウィルス対策ソフトウェアの導入
・外部ネットワークと遮断された庁内ネットワーク
・LGWAN 接続端末へのウイルス検出ソフトウェア
等の導入により、ウイルス定義ファイルの定期的な
更新及びウイルスチェックを行い、マルウェア検出
を行う。
・サービス検索・電子申請機能と地方公共団体との
間は、専用線であるLGWAN回線を用いた通信を行
うことで、外部からの盗聴、漏えい等が起こらない
ようにしており、さらに通信自体も暗号化している。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー・プラットフォームではUTM（コン
ピュータウイルスやハッキングなどの脅威からネッ
トワークを効率的かつ包括的に保護する装置）等を
導入し、アクセス制限、侵入検知及び侵入防止を
行うとともに、ログの解析を行う。
②中間サーバー・プラットフォームでは、ウイルス対
策ソフトを導入し、パターンファイルの更新を行う。
③導入しているＯＳ及びミドルウェアについて、必要
に応じてセキュリティパッチの適用を行う。
④中間サーバー・プラットフォームは、政府情報シ
ステムのためのセキュリティ評価制度（ISMAP）に
登録されたクラウドサービス事業者が保有・管理す
る環境に設置し、インターネットとは切り離された閉
域ネットワーク環境に構築する。
⑤中間サーバーのデータベースに保存される特定
個人情報は、中間サーバー・プラットフォームの事
業者及びクラウドサービス事業者がアクセスできな
いよう制御を講じる。
⑥中間サーバーと団体についてはVPN等の技術を
利用し、団体ごとに通信回線を分離するとともに、
通信を暗号化することで安全性を確保している。
⑦中間サーバー・プラットフォームの移行の際は、
中間サーバー・プラットフォームの事業者におい
て、移行するデータを暗号化した上で、インターネッ
トを経由しない専用回線を使用し、VPN等の技術を
利用して通信を暗号化することでデータ移行を行
う。

＜国保総合(国保集約)システムにおける措置＞
・区市町村と国保総合(国保集約)システムとで情報
を連携する場合、国保総合PC上に一時ファイルが
作成されるが、ファイル転送の終了後には自動で
削除される。
・国保総合PCで使用できる外部媒体は、情報シス
テム管理者が使用許可したもののみを使用可能す
る。
・国保総合PCには、ウィルス対策ソフトウェアを導
入し、ウィルスパターンファイルは適時更新する。
・不正アクセス防止策として、ファイアウォールを導
入している。
・オペレーティングシステム等にはパッチの適用を
随時に、できるだけ速やかに実施している。

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

リスク１：特定個人情報の
漏えい・滅失・毀損リスク
⑥技術的対策
具体的な対策の内容

1306

Ⅲ　特定個人情報ファイルの取扱いプロセスにおけるリスク対策

149 



7 131

リスク３：特定個人情報が
消去されずいつまでも存
在するリスク
消去手順
手順の内容

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

（同右）

＜ガバメントクラウドにおける措置＞
データの復元がなされないよう、クラウド事業者に
おいて、NIST SP800-88、ISO/IEC27001等に準拠
したプロセスにしたがって確実にデータを消去す
る。

・収納事務又は滞納処分が終了した後、情報を適
宜消去する。正しく消去されていることを職員が確
認する。
・紙媒体については、保管期間ごとに分けて保管
し、保管期限の過ぎたものは外部業者による溶解
処理を行う。

通番 ページ 項目
審査の観点
主な相違点

改定後（下線部が修正・追記箇所） 改定前（下線部が修正・削除箇所）

8 132
②監査
具体的な内容

ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜中間サーバー･プラットフォームにおける措置＞
（同右）

＜ガバメントクラウドにおける措置＞
ガバメントクラウドについては政府情報システムの
セキュリティ制度（ISMAP）のリストに登録されたク
ラウドサービスから調達することとしており、ISMAP
において、クラウドサービス事業者は定期的に
ISMAP監査機関リストに登録された監査機関によ
る監査を行うこととしている。

＜世田谷区における措置＞
適正な個人情報の保護やリスク対策を図るため、
監査計画を策定し、定期的及び必要に応じて随
時、より客観的な評価ができる監査を実施し、監査
の結果を踏まえて必要な改善を行う。監査に当たっ
ては、以下の観点から実施する。
・　評価書記載事項と運用実態のチェック
・　個人情報保護に関する規程・体制整備
・　個人情報保護に関する人的安全管理措置
・　安全管理措置の周知・教育
・　個人情報保護に関する技術的安全管理措置

＜中間サーバー･プラットフォームにおける措置＞
①運用規則等に基づき、中間サーバー・プラット
フォームについて、定期的に監査を行うこととして
いる。
②政府情報システムのためのセキュリティ評価制
度（ISMAP）に登録されたクラウドサービス事業者
は、
定期的にISMAP監査機関リストに登録された監査
機関による監査を行うこととしている。

9 133 その他のリスク対策
ガバメントクラウド（デジタ
ル庁調達）における措置
が適切か

＜世田谷区における措置＞
（同右）

＜ガバメントクラウドにおける措置＞
ガバメントクラウド上での業務データの取扱いにつ
いては、当該業務データを保有する地方公共団体
及びその業務データの取扱いについて委託を受け
るASP又はガバメントクラウド運用管理補助者が責
任を有する。
ガバメントクラウド上での業務アプリケーションの運
用等に障害が発生する場合等の対応については、
原則としてガバメントクラウドに起因する事象の場
合は、国はクラウド事業者と契約する立場から、そ
の契約を履行させることで対応する。また、ガバメ
ントクラウドに起因しない事象の場合は、地方公共
団体に業務アプリケーションサービスを提供する
ASP又はガバメントクラウド運用管理補助者が対応
するものとする。
具体的な取り扱いについて、疑義が生じる場合は、
地方公共団体とデジタル庁及び関係者で協議を行
う。

＜中間サーバー･プラットフォームにおける措置＞
（同右）

＜世田谷区における措置＞
・世田谷区行政手続における特定個人を識別する
ための番号の利用等に関する条例第７条及び同条
例施行規則第６条の規定に基づき、マイナンバー
制度セキュリティ会議を設置し、特定個人情報ファ
イルの取扱いに関する企画及び運用計画、セキュ
リティ対策等を審議する。

＜中間サーバー･プラットフォームにおける措置＞
①中間サーバー・プラットフォームを活用することに
より、政府情報システムのためのセキュリティ評価
制度（ISMAP）に登録されたクラウドサービス事業
者による高レベルのセキュリティ管理（入退室管理
等）、ITリテラシの高い運用担当者によるセキュリ
ティリスクの低減、及び技術力の高い運用担当者
による均一的で安定したシステム運用・監視を実現
する。
②中間サーバーについて、地方公共団体にとって
必要な意見を国やJ-LISに上げていく。

     ３．その他のリスク対策

Ⅳ その他のリスク対策

１．監査
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